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Vorwort

der Autoren von EY

Aufgrund der raschen Verbreitung von COVID-19 haben viele
Unternehmen im letzten Jahr ohne entsprechende Vorbe-
reitungszeit auf Telearbeit umgestellt. Das heift, Tausende
Menschen auf der ganzen Welt sind von einem Firmen- oder
privaten Laptop aus mit dem Firmennetz verbunden. Diese
Arbeitsweise kann fur viele Unternehmen zum Risikofaktor
werden: Neue Software musste installiert werden und pri-
vate Laptops sind nicht mit derselben Software geschitzt
wie Firmen-PCs. Programme funktionieren nicht, IT-Mitarbei-
ter:innen versuchen, dies remote zu I6sen, und dabei kénnen
Schwachstellen in der IT-Umgebung entstehen.

Cyberkriminelle kénnen diese Situation ausniitzen, vor allem
Uber Betrugsszenarien wie Fake President, bei denen Betri-
ger:innen E-Mails mit Uberweisungsauftrdgen im Namen der
vermeintlichen Chefetage verschicken. Die Mitarbeiter:innen
sind einer Ausnahmesituation ausgesetzt und hinterfragen
eventuell Mails und Anfragen nicht mehr; dies ist gerade fir
Phishing-Mails ein fruchtbarer Nahrboden. Auferdem kann
auch Malware jetzt Gber Schwachstellen ins Unternehmen
kommen, diese kdnnte jedoch erst dann aktiviert werden,
wenn wieder alles auf Normalbetrieb Iduft.

Wie hat es bereits Konfuzius gesagt? ,,In allen Dingen hangt
der Erfolg von den Vorbereitungen ab.” Deshalb ist es so
wichtig, bestmdglich vorbereitet und ausgeristet zu sein.
Bei jeder Form von Angriff und Datenklau kommt es darauf
an, schnell und systematisch reagieren zu kénnen. Die Reak-
tionsfahigkeit muss regelmapig trainiert werden. Hochste

Drazen Lukac
Leiter Technology Risk und
Cybersecurity bei
EY Osterreich

Thomas Breuss
Rechtsanwalt und Director
bei EY Law Osterreich
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Zeit also, dass sich Unternehmen die permanente Bedrohung
bewusst machen und ihre Bemihungen um eine stabile und
erfolgreiche Abwehr gegen Cyberangriffe und Datenklau
verstarken. Denn auch Cyberkriminelle bereiten sich immer
besser auf Angriffe vor. Oft werden Kunden tber Tage und
Wochen ausspioniert, um dann im entscheidenden Moment
kontaktiert zu werden. Phishing-Mails enthalten bereits in-
terne Informationen und sind immer &fter in perfektem
Deutsch geschrieben.

Es ist alles andere als hilfreich, wenn Cyberangriffe und
Datendiebstahl vertuscht und nicht ausreichend verfolgt
werden, weil Unternehmen Angst vor negativen Folgen fur
das eigene Image haben. Denn der Schaden, der im Fall von
Cyberangriffen und Datendiebstahl droht, kann far Unter-
nehmen immens sein: Die Tadter:innen haben es mittlerweile
Uberwiegend auf Kundendaten und Know-how abgesehen —
beides gehdrt zu den wichtigsten Werten eines Unterneh-
mens. Hinzu kommt, dass die Bedrohungen aus dem Netz
definitiv weiter ansteigen werden, wenn neue Technologien
wie Blockchain und kiinstliche Intelligenz (KI) in unserem
Arbeiten fest verankert sein werden; sie kdnnen sich sogar
vervielfachen. Im Darknet wird schon langer mit ,,Crime as
a Service"” geworben und Kriminalitat als Dienstleistung
verkauft.

Mehr zum Thema Cyberkriminalitdt sowie alle Zahlen, Details
und Expertenmeinungen finden Sie auf den nachfolgenden
Seiten dieser Studie.

Gottfried Tonweber

Benjamin Weissmann

Leiter Cybersecurity Leiter Cyberforensik
und Data Privacy bei bei EY Osterreich
EY Osterreich



Vorwort

KSO-Prasident Mag. Hameseder

Sehr geehrte Damen und Herren,

das Bundesministerium fir Inneres (BMI) hat im Mdrz 2021
erste Zahlen zur Entwicklung der Kriminalitét in Osterreich
im Jahr 2020 veréffentlicht. Diese lassen sich in einem kla-
ren Satz zusammenfassen: Wahrend die Gesamtkriminalitat
signifikant zurlickgeht (minus 11,3 %), steigt die Cyberkrimi-
nalitat dramatisch an (plus 26,3 %). Dies bestatigt einen
schon Uber mehrere Jahre auffallenden Trend des splirbaren
Anstiegs von Cyberkriminalitat — 2020 verstarkt durch den
Digitalisierungsturbo in Zeiten der Pandemie.

Als Président des KSO, das sich seit nunmehr 10 Jahren im
Rahmen der Cybersicherheitsinitiative gemeinsam mit dem
BMI mit den unterschiedlichsten Aspekten und Entwicklun-
gen in der Cybersicherheit beschaftigt, sehe ich drei kon-
krete Handlungsfelder:

Erstens brauchen wir die besten technischen Instrumente
und Lésungen flr die Abwehr von Cyberangriffen. Dazu ist
es wichtig, in Forschung und Innovation zu investieren und
gerade auf europadischer Ebene die Mdglichkeiten gemeinsa-
mer Forschungs- und Entwicklungsprogramme zu nutzen.

Zweitens bendtigen wir die Fachkrdfte, die diese Instrumente
und Technologien im konkreten unternehmerischen Umfeld
anwenden kdnnen. Das Thema Fachkréfte ist seit langem
Gegenstand intensiver Diskussionen von politisch Verant-
wortlichen und Expert:innen. Gerade in den Bereichen Cyber-
sicherheit und sichere Digitalisierung ist der Fachkréaftebe-
darf besonders dringend.

Drittens geht es um Vertrauen — Vertrauen der Kund:innen
und Partner:innen, dass die Unternehmen bestmdglich auf
Risiken und Herausforderungen vorbereitet sind. Das qgilt
insbesondere fiir die Cybersicherheit. Das KSO hat Anfang
2021 gemeinsam mit Partnern ein Cyber Trust Label prasen-
tiert. Dieses Label ist das erste breit ausgerollte Gitesiegel
fiir Cybersicherheit in Osterreich. Es hilft Unternehmen — vor
allem, aber nicht nur in der kritischen Infrastruktur —, die Cy-
bersicherheit ihrer Lieferketten zu verifizieren und bietet
KMU die Chance, ihre hohen Standards in den Bereichen Cy-
bersicherheit, Business Continuity Management und Datensi-
cherheit transparent und nachvollziehbar zu kommunizieren.

Mit der vorliegenden Studie ,,Cyberangriffe und Datendieb-
stahl” leistet EY einen wichtigen Beitrag, um Herausforde-
rungen zu identifizieren, Probleme zu benennen und zugleich
konkrete L6ésungen aufzuzeigen. Das ist eine wesentliche Vor-
aussetzung dafir, die Cybersicherheit insgesamt zu starken
und damit Osterreich gerade in Zeiten der Krise widerstands-
und wettbewerbsfahiger zu machen.

Mag. Erwin Hameseder
Prasident Kuratorium
Sicheres Osterreich
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Ergebnisse auf einen Blick

0%

12 % der Unternehmen haben in den vergangenen finf Jah-
ren konkrete Hinweise auf Cyberangriffe bzw. Datendiebstahl
erhalten, 12 % sogar mehrfach.

29 % der befragten Flihrungskrafte bereitet die Informations-
sicherheit des eigenen Unternehmens Sorgen und sie bewer-
ten das Risiko, Opfer von Cyberangriffen bzw. Datendiebstahl
zu werden, als eher oder sehr hoch.

Fur die Zukunft ihres jeweiligen Unternehmens erwarten

70 % der befragten Flihrungskrafte eine steigende Gefahr
durch Cyberangriffe und Datendiebstahl, mehr als jede vierte
Flhrungskraft (21 %) sieht sogar ein stark steigendes Risiko.

35 % furchten Angriffe durch organisierte Verbrechergrup-
pen, 34 % sehen ihr Unternehmen durch Hacktivist:innen wie
Anonymous gefahrdet.

Konkrete Hinweise auf Cyberangriffe bzw. Datendiebstahl
gab es zuletzt am haufigsten bei Industrieunternehmen
(32 %) und Unternehmen der Energiebranche (30 %).

Mehr als die Halfte der Unternehmen
hat wahrend der Coronapandemie |hre
Mitarbeiter:innen sensibilisiert.

6 | Cyberangriffe und Datendiebstahl: virtuelle Gefahr — reale Schaden

... der befragten Flhrungskrafte
erwarten in Zukunft eine steigende
Gefahr durch Cyberangriffe und
Datendiebstahl

Die mit Abstand meisten Angriffe sind Hackerangriffe auf die
IT-Systeme (40 %): In fast jedem flinften Unternehmen (17 %)
gab es eine Attacke, die auf das vorsatzliche Lahmlegen die-
ser Systeme abzielte.

Bei jedem zweiten Fall (53 %) konnten Spionageangriffe
durch das interne Kontrollsystem identifiziert werden. Durch
unternehmensinterne Hinweise wurden 21 % der Angriffe
aufgedeckt. Jedoch wird trotz interner Kontrollmechanismen
und anderer Aktivitdten immer noch fast jeder neunte An-
griff (11 %) rein zufallig entdeckt.

Wahrend der Pandemie hat fast jedes dritte Unternehmen
seine Cybersecurity-Ma3nahmen verscharft, 12 % sogar
sehr. Um sich wahrend der Coronakrise vermehrt zu schit-
zen, hat mehr als die Halfte (59 %) der befragten Unterneh-
men ihre Mitarbeiter:innen sensibilisiert und neue organisa-
torische Regelungen aufgesetzt (54 %). Auerdem hat fast
die Halfte der Unternehmen auch ihre IT-Infrastruktur mo-
dernisiert (43 %).




Design der Studie

Die nachfolgende Studie beruht auf den Ergebnissen einer Durchgefihrt hat die Befragung das unabhangige Marktfor-
reprasentativen telefonischen Befragung von 202 Fiihrungs-  schungsinstitut market Marktforschungs-Ges.m.b.H. & Co.KG,
kraften osterreichischer Unternehmen ab 20 Mitarbeitende. Linz im Janner 2021. Die Ergebnisse sind reprasentativ fur
Es wurden Geschaftsfihrer:innen, Leiter:innen Konzernsi- die folgenden Branchen:

cherheit oder Leiter:innen IT-Sicherheit von Unternehmen

verschiedenster Grof3e (gemessen an Mitarbeiterzahl und

Umsatzstarke) zum Thema Datenklau befragt.

Anzahl der befragten Unternehmen je Branche

Handel und Konsumguter

Banken

Energie

Offentliche Verwaltung Industrie

Versicherungen
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1.1 Wie hoch schatzen Sie das Risiko fur lhr Unternehmen,
Opfer von Cyberangriffen/Datendiebstahl zu werden?

10% 12%

2019

29 %

49 %

Weniger als ein Drittel der Manager:in-
nen bewertet das Risiko, Opfer von Cy-
berangriffen bzw. Datendiebstahl zu
werden, als eher oder sehr hoch. Dabei
zeigt sich, dass der Trend fir dieses
Gefahrenbewusstsein seit der letzten
Befragung im vergangenen Jahr leicht
gesunken ist. Viele Manager:innen
erwarten, dass sie ihre gesteigerten
Investitionen in Cybersicherheit unver-
wundbar machen. Dabei werden Angreif-
er:innen immer professioneller und un-
auffalliger. Je grofer das Unterneh-
men, desto gréfer das Risiko: Etwa je-
des achte grof3ere Unternehmen (12 %)

8%
19%

21 %

2020

52 %

mit mehr als 100 Beschaftigten schatzt
das Risiko, Opfer von Cyberangriffen
bzw. Datendiebstahl zu werden, als
sehr hoch ein; bei den mittleren und
kleineren Unternehmen sind es 4 %
bzw. 6 %.

Besonders gefahrenbewusst zeigen
sich die Versicherungsbranche und
Banken. Hier sehen 15 % bzw. 11 % der
befragten Fihrungskrafte ein sehr ho-
hes Risiko, Opfer von Cyberangriffen
bzw. Datenklau zu werden, in der Indus-
trie 12 %, in der Handels- und Konsum-
glterbranche 9 %.

Gropere Unternehmen sehen ein hoheres Risiko

Energie @ 21%

Versicherungen = 20%
Banken 16%
Industrie 16%

Handel und Konsumgditer

w
o
=

Offentliche Verwaltung

20 bis 49 Beschaftigte
50 bis 99 Beschaftigte [13%
100 und mehr Beschéftigte 21%

Sehr hoch

2019

Sehr hoch
. Eher hoch
. Eher niedrig

. Sehr niedrig/Nicht vorhanden

n=202, Prozentzahlen gerundet

29 % der Manager:innen
bereitet die Informations-
sicherheit des eigenen
Unternehmens Sorgen —
das sind weniger als im
letzten Jahr.

2020

19%

9%

32% 40% 15% 4
27% 45 % &y 12%
. Eher hoch . Eher niedrig

15%

11%

12%

23%

11%

11%

20%

15%

19% 63 %

27 % 44 % 17 %

. Sehr niedrig/Nicht vorhanden

n=202, Prozentzahlen gerundet
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1.2 Was meinen Sie, wie wird sich die Bedeutung des
Problems Cyberangriffe/Datendiebstahl kiinftig entwickeln?

3%
16%

27 %

54 %

Immer noch rechnen 70 %
der Unternehmen mit
einer Verscharfung des
Problems.

6%
21%
24 %

2020

49 %

Auch in der aktuellen Umfrage gehen
immer noch 70 % der Befragten davon
aus, dass die Gefahr fir Unternehmen,
Opfer von Cyberangriffen bzw. Daten-
diebstahl zu werden, weiterhin zuneh-
men wird. Fast jede vierte Flihrungs-
kraft sieht sogar ein stark steigendes
Risiko. 2019 waren die Zukunftsaus-
sichten noch pessimistischer.

Wie bereits in den Jahren zuvor zeigen

sich die Unternehmen alarmiert. Beson-

Insbesondere Banken sind alarmiert

Vesicherungen

Banken 28%
Energie 28%
Handel und Konsumguter 25%
Offentliche Verwaltung 24%
Industrie 22%
20 bis 49 Beschaftigte 20%
50 bis 99 Beschaftigte 28%
100 und mehr Beschaftigte 35%
Steigt stark an

70% 20% [10%
64 % 8%
52% 7%  ERX]
59 % 14% | ER
58 % 15%  ERES!
51% 24% X3
52 % 24% 4%
53% 17% | &4

56 % % R4

. Steigt etwas an
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. Geht etwas zurtick

Steigt stark an
. Steigt etwas an
. Geht etwas zurtck

. Geht stark zurlck

n=202, Prozentzahlen gerundet

ders Banken, die bereits jetzt ein ver-
haltnismdapig hohes Risiko sehen, er-
warten fir die kommenden Jahre eine
stark zunehmende Bedrohung.

Jedes vierte gropere Unternehmen mit
100 oder mehr Beschéftigten rechnet
damit, dass sich die Problematik von
Cyberangriffen bzw. Datendiebstahl
weiter verscharfen wird. Bei mittleren
Unternehmen steigt das Risikobewusst-

sein an.
2020

23% 38% 31% 8%

53 % 21 % 2

22% 37% 33% 7%

3% 49 % 30% 8%

3% 60 % 18% 1 10 %
22% 60 % M2 %

16 % 48 % 27 % 9%

21% 44 % 27 % 8%
26 % 53 % 18%  EXA

. Geht stark zurlck

n=202, Prozentzahlen gerundet



1.3 Gab es jemals Erpressungsversuche gegeniber lhrem
Unternehmen, also Angriffe, bei denen Geld gefordert wurde?

8 % der Befragten waren bereits mit einem derartigen Angriff konfrontiert,
nur 3 % mehrfach. Fiir die Angreifer:innen war dies jedoch selten von Erfolg gekront.

8%
3%
Eine besondere Form des Cyberangriffs 8 % der Befragten waren bereits mit
ist der Einsatz von Ransomware oder einem derartigen Angriff konfrontiert,
Erpressungssoftware. Das sind Schad- nur 3 % mehrfach. Fur die Angreifer war
programme, mit deren Hilfe ein Ein- dies jedoch selten von Erfolg gekront:
dringling den Zugriff des Computerin- 9 % der Unternehmen méchten nicht 2020
habers auf Daten, deren Nutzung oder sagen, ob sie bezahlt haben, 91 % ha-
den Zugriff auf das ganze Computer- ben dem Druck der Erpresser:innen
system verhindern kann. Fir die Ent- nicht nachgegeben.
schlisselung fordern die Angreifer:in-
. 89 %
nen Lésegeld.
Ja, einmal . Ja, mehrfach Nein, noch nie

n=202, Prozentzahlen gerundet

Falls ja, haben Sie bezahlt?

Will/Kann ich nicht sagen Nein

9%

Wie hoch war der durchschnittlich hochste
Schaden pro Datendiebstahl?

Unter 25.000 Euro 2019

13% n=202, Prozentzahlen gerundet

25.000 bis 49.000 Euro
0%

50.000 bis 99.000 Euro
0%

100.000 bis 499.000 Euro
4%

500.000 bis 1 Million Euro

0%

Mehr als 1 Million Euro

0%

Die Schadenhd&he konnte nicht festgestellt werden

13%

Keine Angabe
70 %
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2.1 Wie bewerten Sie das Risiko, von folgenden Tatergruppen

geschadigt zu werden?

Besonders gefiirchtet: organisierte Kriminalitat

8%
Organisierte Kriminalitat Eigene Mitarbeiter:innen
(z. B. Manipulation von Transaktionen)
5%
</ : Q
Hacktivist:innen Konkurrierendes inldndisches
(z. B. Anonymous) Unternehmen
13% 7%

G
O

Ausldndischer Geheimdienst bzw. Ausldndische Kund:innen
staatliche ausldndische Stelle oder Lieferanten
8% 4%

G
O

Konkurrierendes ausldndisches Inlandische Kund:innen
Unternehmen oder Lieferanten
6% 4%

O
O

Ehemalige Mitarbeiter:innen Sonstige Geschaftspartner:innen

B 2010 2020

n=202, Prozentzahlen gerundet

Osterreichische Unter-
nehmen fiirchten ins-
besondere, Opfer von
organisierter Kriminalitat
zu werden. So bewertet
jede dritte Fiihrungskraft
dieses Risiko als hoch
oder sehr hoch.

Im Vergleich zu 2019 ist das Risikobe-
wusstsein der 6sterreichischen Unter-
nehmen teilweise gestiegen oder gleich
geblieben. Viele heimische Manager:in-
nen flhlen sich durch Investitionen in
die Cybersicherheit besser gegen An-
griffe gerUstet und schatzen die Gefahr
als geringer ein.

Osterreichische Unternehmen fiirchten
insbesondere, Opfer von organisierter
Kriminalitat zu werden. So bewertet
jede dritte Fihrungskraft dieses Risiko
als hoch oder sehr hoch.

Auch das Risiko, von Hacktivist:innen
oder auslandischen Geheimdiensten/
staatlichen ausldandischen Stellen ge-
schadigt zu werden, wird als vergleichs-
weise hoch eingeschatzt.

Als gefahrlich stufen die Befragten
auch wieder den Datendiebstahl durch
eigene Mitarbeiter:innen ein. Der Anteil
ist von 6 % auf 8 % gestiegen. Die Wei-
terbildung und Schulung von Mitarbei-
tenden ist hier wichtig, um zu einem
starkeren Bewusstsein zu fihren.
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Montag, 11. Janner 2021.

6.47 Uhr

Anruf Auslieferungslager Nord bei
IT-Bereitschaft: PC-Arbeitsplatze
gestort, keine Anmeldung mdglich.
Bereitschaftsmitarbeiterin bricht zur
Zentrale auf. Unterwegs gehen weitere
Meldungen ein.

7.19 Uhr

Bereitschaftsmitarbeiterin trifft in
Zentrale ein. Kurze Prifung ergibt:
Server und PCs lassen keine Anmel-
dung mehr zu. Neustart des Domain-
Controllers ohne Effekt. Abteilungslei-
ter nicht erreichbar. Bereitschaftsmit-
arbeiterin alarmiert IT-Team per
Smartphone.

7.49 Uhr

Bei weiterer Prifung der Server wird
Nachricht entdeckt: Kriminelle haben
System kompromittiert und Kontrolle
Ubernommen. Wesentliche Bereiche
der Systeme sind verschlisselt. Ta-
ter:innen haben nach eigenen Angaben
interne Dokumente gestohlen und
drohen mit Verdffentlichung. Neben
Ldsegeldforderung ist eine Mail-Ad-
resse zur Kontaktaufnahme ange-
geben.

7.55 Uhr

Weitere Mitarbeiter:innen der IT treffen
ein und‘\/ersuchen, Zugang zu Servern
zu erlan Gelingt nur teilweise, es-

——

0, wA0D

Ein solches oder dhnliches Szenario kdnnte heute praktisch jede Organisa-
tion treffen. Als Beispiel haben wir uns hier ein mittelstandisches Unter-
nehmen aus der Fertigungsindustrie ausgedacht. Das Unternehmen ist
fiktiv, die Vorkommnisse sind es nicht. Was wir hier schildern, sind reale
Ereignisse aus Krisensituationen, bei denen unser ,Computer Emergency
Response*-Team (CERT) und unser Krisenmanagementteam (KM-Team)
Mandanten beraten und unterstitzt haben.

Wird ein Unternehmen Opfer eines Ransomware-Angriffs, ist schnelles,
aber bedachtes Handeln von entscheidender Bedeutung. Bereits in diesem
frihen Stadium des hier beschriebenen Angriffs ist eine effiziente und
strukturierte Kommunikation, intern wie extern, gefordert. Kundenbe-
schwerden, Fertigungsausfalle oder ein erheblicher Reputationsschaden
kénnten schon jetzt die Folge sein. Die Entscheidungstrager:innen des Un-
ternehmens, aber auch wichtige Akteur:innen wie IT, etwaige Krisenteams
oder die bzw. der Compliance-Beauftragte missen umgehend Gber den
aktuellen Sachverhalt informiert werden.

Darlber hinaus missen zahlreiche Fragen beantwortet und Entscheidun-
gen getroffen werden: Kann der Cyberangriff durch die eigenen IT-Teams
abgewehrt und aufgeklart werden? Muss die Internetverbindung getrennt
werden? Ist die Unternehmenskommunikation den Anforderungen einer
sich schnell entwickelnden Krisensituation gewachsen?

In vielen Fallen ist es sinnvoll, so frih wie méglich externe Unterstiitzung
hinzuzuziehen. So kénnen beispielsweise CERTs, KM-Teams und speziali-
sierte PR-Berater:innen wertvolle Unterstitzung leisten und helfen, Folgen
abzumindern und Fehler zu vermeiden. Auch eine spezialisierte Rechtsbe-
ratung kann essenziell sein, damit das Unternehmen im Umgang mit dem
Angriff und seinen Folgen nicht in rechtliche Grauzonen gerat.

In unserem Beispiel entschliept sich der Vorstand nach der ersten Lagebe-

sprechung, neben einem Fachanwalt auch ein DFIR-Team (Digital Forensics
& Incident Response) hinzuzuziehen.
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Montag, 11. Janner 2021

14.10 Uhr

Eintreffen DFIR-Team. Leiter trifft Vor-
stand und Fachanwalt. Team beginnt
Arbeit mit der IT-Administration zur
Gewinnung eines aktuellen Lagebildes.
Parallel starten weitere Teammitglieder
mit Internet- und Darknet-Recherche
zur ldentifizierung méglicher Angriffs-
vektoren.

14.17 Uhr

CCO erhalt Anruf eines Journalisten,
der nach internen Dokumenten fragt,
die angeblich auf einer Enthillungs-
plattform aufgetaucht sind. Recherche
ergibt: Zwei vertrauliche Vorstandspro-
tokolle wurden dort veréffentlicht.

CCO informiert Vorstand.

14.28 Uhr

DFIR-Team beginnt forensische Siche-
rung befallener Systeme und Logdaten.
Auswertung von Datensicherungen

zur Analyse von Art und Umfang des
Angriffs. Trennung des Servers vom
Unternehmensnetzwerk.

17.36 Uhr

Krisenstab ist eingerichtet und beginnt
mit der Koordination der Aktivitaten.
IT-Plattform zur Herstellung und Auf-
rechterhaltung des Lagebildes vom
KM-Team bereitgestellt.

19.11 Uhr

PR-Berater eingetroffen, beraten Kri-
senstab zur Kommunikationsstrategie.
Zielgruppen werden analysiert. Mittei-
lungen flr interne und externe Kommu-
nikation werden erstellt, Media-Monito-
ring eingerichtet.

Die Lage bleibt bei dem hier beschriebenen Ransomware-Angriff weiterhin
kritisch. Zentrale Daten-, Infrastruktur- und Backup-Server sind betroffen,
fast alle wesentlichen Daten sind verschlisselt. Es wurden aber auch erste
Hinweise zur Angriffstechnik gefunden. Von einem Multifunktionsdrucker
(MFD) im Vorstandssekretariat erfolgten verdachtige Anmeldungen. Die
Daten dieses Gerdts werden gerade forensisch gesichert. AuBerdem wurde
die eingesetzte Verschlisselungstechnik analysiert.

Eine Entschlisselung ohne Schlissel scheint ausgeschlossen. Arbeiten in
einer Krisensituation viele Akteur:innen zusammen, missen Zustandigkei-
ten und Abldufe klar definiert sein. Erkenntnisse aus der fortlaufenden Un-
tersuchung muissen kontinuierlich einbezogen und eine Flle von Fragen
beantwortet werden.

Soll das Ldsegeld gezahlt werden? Falls ja, wie werden kurzfristig grofe
Mengen Bitcoins beschafft? Welche rechtlichen Aspekte gibt es zu beden-
ken, beispielsweise Geldwdschevorschriften oder Sanktionsrecht? Wie ge-
staltet sich die Involvierung von Sicherheitsbehérden? Bis wann und in
welchem Umfang muss die Meldung an Aufsichtsbehérden bzw. Regulato-
ren erfolgen? Welche Informationen werden wann und wie veroffentlicht,
sei es innerhalb des Unternehmens, fiir die Kund:innen oder fiir die Offent-
lichkeit?

In unserem Beispiel kommt erschwerend hinzu, dass sensible Dokumente
auf einer Enthillungsplattform aufgetaucht sind und weitere Veréffentli-
chungen drohen. Angesichts dieser neuen Dimension an Komplexitat ent-
schliept sich der Vorstand, ein professionelles KM-Team einzubinden und
sich auch in Sachen Offentlichkeitsarbeit von erfahrenen Berater:innen un-
terstitzen zu lassen. Parallel schaltet der Vorstand die Strafverfolgungs-
behdrden ein. Das zustandige Bundeskriminalamt (BKA) entsendet um-
gehend Beamt:innen, um den Sachverhalt aufzunehmen und das weitere
Vorgehen zu besprechen.
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Dienstag, 12. Janner 2021

9.50 Uhr

Die IT hat mit Unterstiitzung des DFIR-
Teams einen vorldaufigen Mailserver
aufgesetzt. Notsystem ist getrennt vom
aktuellen System, verfligt Gber eigene
Sicherheitsinfrastruktur. Mails, insbe-
sondere an unternehmenskritische
Adressen, kdnnen wieder bearbeitet
werden.

10.02 Uhr

CCO beginnt mit seinem Team und
PR-Berater, die Fille an zwischenzeit-
lich eingetroffenen Presseanfragen
zu beantworten. KM-Team unterstitzt
bei Koordination.

10.03 Uhr

DFIR-Team hat ein Mobile-Incident-Res-
ponse-System in Betrieb genommen
und Uberwacht das Unternehmensnetz-
werk auf verdachtige Aktivitaten. DFIR-
Team und IT beginnen, Server und Ar-
beitsplatze auf Malware und Manipulati-
onen zu Uberprifen.

10.05 Uhr

Das Key-Account-Management beginnt,
Kund:innen nach Kritikalitat der Liefer-
beziehung Uber Ausfdlle zu informie-
ren. Kritische Falle erhalten eine spezi-
elle Mail-Adresse zur Koordination der
Notversorgung.

10.10 Uhr

Krisenstab koordiniert an allen ange-
bundenen Standorten die Kontaktauf-
nahme mit Spezialfirmen, um eine
Analyse besonderer Netzwerkgerdte
(SCADA, Fertigungstechnik, Facility-
Management etc.) zu veranlassen.

10.50 Uhr

IR-Team hat ersten mdglichen Angriffs-
vektor identifiziert: Angebliche Zugangs-
daten fur Fernwartung des Industriero-
boters werden im Darknet gehandelt.
Ricksprache mit IT vor Ort bestatigt,
dass gefundene Zugangsdaten aktuell
sind. Betroffene Kennwdorter werden
gedndert.

An diesem Morgen kommen Vorstand und Krisenstab zu einem weiteren
Briefing durch die IT und den Leiter des DFIR-Teams zusammen. Anwesend
sind auch die Beamt:innen des BKA. In der vorherigen Nacht wurden die
Daten des MFD ausgewertet, der nach aktuellem Kenntnisstand tatsachlich
als Angriffsplattform diente. Auf dem Gerat konnten verdachtige Zugriffe
einer IP-Adresse identifiziert werden, die sich im Netzwerk eines auslandi-
schen Fertigungsstandorts befindet. Eine entsprechende Anfrage an die
dortige IT lauft bereits.

Auf dem MFD wurden zahlreiche Dateien gefunden. Es scheint sich um
Kopien aller Dokumente zu handeln, die in den vergangenen zwei Monaten
auf diesem Gerat kopiert, gefaxt oder ausgedruckt wurden. Es gibt Hin-
weise darauf, dass diese Dokumente an einen Server der Angreifer:innen
gesandt wurden. Die Dokumente werden derzeit in das eDiscovery-System
des DFIR-Teams importiert und mithilfe eines Vorstandsassistenten
ausgewertet.

Am Vormittag kommt auch die Riickmeldung des ausléndischen Standor-
tes: Die verddchtige IP-Adresse gehért zu einem Steuerungsrechner eines
Fertigungsroboters. Das DFIR-Team kontaktiert Kolleg:innen vor Ort und
veranlasst eine forensische Sicherung des Gerats. Parallel nimmt der Kri-
senstab Kontakt mit dem Hersteller auf. Dariiber hinaus werden die neuen
Informationen mit in die Recherche zu méglichen Angriffsvektoren auf-
genommen.

Angesichts der zunehmenden Komplexitdt und Kritikalitat der Lage, ver-
starkt durch Probleme bei der Just-in-time-Versorgung der Kund:innen,
beschlief3t der Vorstand, das geforderte Lésegeld zu bezahlen. Das BKA
Ubernimmt die Kommunikation mit den Tater:innen. Am Nachmittag ste-
hen die bendtigten Bitcoins zur Verfiigung. Nach der Ubermittlung eines
ersten Schlissels zum Beweis, dass die Tater:innen die Systeme auch tat-
sdchlich entschliisseln kdnnen, wird die Ubertragung der Bitcoins veran-
lasst. Binnen zwei Stunden senden die Erpresser:innen eine E-Mail mit ei-
nem ZIP-Archiv, das anscheinend alle bendétigten Kryptoschlissel enthalt.
Darlber hinaus geben die Tater:innen an, keine weiteren internen Doku-
mente mehr veréffentlichen zu wollen.
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3.1 Gab es in Ihrem Unternehmen bereits konkrete Hinweise
auf Cyberangriffe bzw. Datenklau innerhalb der vergangenen

funf Jahre?

12%

15%

2019

73 %

Bei einem Viertel der Unternehmen hat

es in den vergangenen finf Jahren kon-

krete Hinweise auf Cyberangriffe bzw.
Datendiebstahl gegeben. Mehr als je-
des achte Unternehmen hat sogar Hin-
weise auf mehrfache Attacken erhal-
ten.

11 % der befragten Unternehmen ga-
ben an, dass kriminelle Handlungen nur
durch Zufall aufgedeckt worden seien.
Die Dunkelziffer der tatsachlich erfolg-
ten Félle von Cyberangriffen bzw. Da-
tenklau dirfte demnach deutlich héher
sein.

12%

12%

2020

6 %

Konkrete Hinweise auf Cyberangriffe
bzw. Datendiebstahl gab es zuletzt am
hdufigsten bei Industrie- und Energie-
unternehmen. Hier berichten 32 %

und 30 % der befragten Fihrungskrafte
von Hinweisen auf Cyberattacken.

Vor allem gréf3ere Unternehmen mit
100 oder mehr Beschaftigten hat es
besonders getroffen. In 37 % der Unter-
nehmen dieser Grof3e gab es zuletzt
Hinweise auf Attacken. An dieser Stelle
ist zu berlicksichtigen, dass mit der
GréBe des Unternehmens die Investi-
tionsbereitschaft in Schutzmechanis-

Ja, einmal
. Ja, mehrfach

. Nein

n=202, Prozentzahlen gerundet

men zunimmt. Erst durch diese bereits
etablierten und erprobten Schutzme-
chanismen steigt die Wahrscheinlich-
keit, Angriffe zu entdecken.

In mehr als jedem vierten
osterreichischen Unter-
nehmen gibt es konkrete
Hinweise auf Cyberan-
griffe bzw. Datendiebstahl.

Gropere Unternehmen sind deutlich starker betroffen

Vesicherungen 20%

Handel und Konsumgter 20%

20 %

20 %

2019

60 %

60 % 9%

=
ul
=

13%

2020

85%

7%

Energie 7 %EEE% 76 % 19% [EERS 70%
Industrie 6 IR 78 % 18 % 14 % 68 %
20 bis 49 Beschaftigte (9% B/ 89 % s« .
50 bis 99 Beschaftigte 9% ESERS 2% X 13 % 81 %
100 und mehr Beschaftigte = 17% 25% 58 % 19% 18% 62 %

Ja, einmal

. Ja, mehrfach . Nein
n=202, Prozentzahlen gerundet
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3.2 Welcher Bereich war vom Datendiebstahl betroffen bzw.
wo ergab sich dieser Verdacht?

Vertrieb
19%
27 %

Finanzwesen/Rechnungslegung/Kreditabteilung
29 %
21 %

Management/Geschéaftsleitung

10 %
11 %

Forschung und Entwicklung

10 %
10 %

Personal

13%
8%

Fertigung

6%
4%

Sonstiges

42 %

21%

Haufigkeit der Datendiebstahle je Unternehmensbereich 2019 . 2020
(Mehrfachantworten mdéglich) n=202, Prozentzahlen gerundet

Durch alle Branchen hinweg gibt es ein beliebtes
Angriffsziel — das Finanzwesen mit Rechnungslegung
und Kreditabteilung,.

Besonders angriffsgefdhrdete Stellen wesen mit Rechnungslegung und Kre-
im Unternehmen sind das Finanzwesen,  ditabteilung. Bei Industrieunternehmen
das in mehr als jedem vierten Fall be- und Versicherungen ist auch der Bereich
troffen war, und der Vertrieb. Im Finanz-  Vertrieb inkl. Kundendaten betroffen.
wesen gab es im Vergleich zu 2019 Bei Industrieunternehmen steht zudem
einen Zuwachs. Einen erheblichen der Bereich Forschung und Entwicklung
Rickgang gab es jedoch beim ,,Fake — Stichwort Industriespionage — starker
President Fraud”, von 27 % auf 6 %. im Fokus. In der Handel und Konsum-
gUter-Branche und in der 6ffentlichen
Durch alle Branchen hinweg gibt es Verwaltung sind auch Personaldaten
ein beliebtes Angriffsziel — das Finanz- vermehrt im Visier der Angreifer:innen.
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Betroffene Bereiche je Branche

2019

B 2020

n=202, Prozentzahlen gerundet

H

H

H

Vertrieb
Handel und Konsumgiter 40 %
Energie 29% 0%
Banken [33% 0%
Versicherungen 0%
Offentliche Verwaltung 0% 0%
Forschung und Entwicklung
Handel und Konsumgiter 15% 0%
Industrie 18%
Banken 0% 0%
Versicherungen 0% 0%
Offentliche Verwaltung 0% 0%
Personal
Handel und Konsumgiter 10%
Energie 14% 0%
Industrie 0%
Banken 0% 0%
Versicherungen 0% 0%
Offentliche Verwaltung | 14%
Fertigung
Handel und Konsumgiter 10 % 0%
Energie 0%
Industrie 0%
Banken 0% 0%
Versicherungen 0% 0%
Offentliche Verwaltung 0% 0%

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

Management/Geschéftsleitung

20%
14 %
9%
0%
0%
0%

8%

o

%
19%

(@)

%

(@)

%
17 %

H

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

Finanzwesen/Rechnungslegung/Kreditabwicklung

20%
14 %
36%
0%

25%
14 %

17 %

13 %
31%
50 %
50 %
50 %

H
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3.3 Welche konkreten Handlungen fanden statt?

Hackerangriff auf die EDV-Systeme
40 %

65 %

Vorsatzliches Storen oder Lahmlegen der Geschaftstatigkeit oder der IT-Systeme

17 %
31%

Datendiebstahl durch eigene Mitarbeiter:innen

21 %
27 %

Social Engineering bzw. ,,Fake President Fraud"

6 %
27 %

Nachgemachte Produkte (Plagiate)
%
23

H

o

%

Manipulation von Finanzdaten
10 %
12 %

Aushorchen von Mitarbeiter:innen auf Messen

4%
4%

Anwerben von Mitarbeiter:innen durch Wettbewerber, Geheimdienste o. A

23
27 %

=

Diebstahl von Kunden- oder Arbeitnehmerdaten

10%
4%

Diebstahl von geschaftskritischem Know-how

8%
8%

Patentrechtsverletzung
6%
4%

Wie bereits in den Jahren zuvor sind die
mit Abstand meisten Attacken Hacker-
angriffe auf die IT-Systeme (40 %). Auch
wenn Hackerangriffe auf und das vor-
satzliche Lahmlegen von IT-Systemen
noch immer am meisten verbreitet sind,
sind die Zahlen im Vergleich zum letz-
ten Jahr eindeutig gesunken. Dabei um-
fasst das vorsatzliche Stéren oder Lahm-
legen der Geschaftstatigkeiten oder der

IT-Systeme auch die Verschlisselung
und den darauf folgenden Verlust des
Zugriffs auf die eigenen Daten durch
sogenannte Ransomware. Dabei han-
delt es sich um eine bésartige Schad-
software (Malware), die den Zugriff
auf Daten unmdglich macht und Benut-
zer:innen auf diese Weise sogar vom
Gerat aussperren kann.
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2019 B 2020

n=202, Prozentzahlen gerundet

Basis: Unternehmen, die bereits geschadigt
wurden; Mehrfachantworten méglich

Fast jede dritte Attacke
zielte auf vorsatzliches
Storen der I'T-Systeme ab.



Die Evolution von Ransomware

Aus der Praxis

Ransomware verwehrt Personen oder
Unternehmen den Zugriff auf ihre Da-
ten oder Systeme. Ziel dieses Angriffs
ist es, anschliefend Lésegeld zu erpres-
sen. Die Konseguenzen dieser Atta-
cke(n) sind aber weitreichender als ge-
dacht, da durch die Verschlisselung
der Daten und IT-Systeme Ausfallzeiten
in der Produktion auftreten kénnen. Zu-
dem kann ein Diebstahl personenbezo-
gener Daten zu einer Verletzung der
Datenschutz-Grundverordnung fiihren.
Zudem mussen Unternehmen strenge
Fristen bei Meldungen an den Daten-
schutz einhalten.

Im Jahr 2017 waren breit gestreute,
hochgradig automatisierte Angriffe wie
.WannaCry" an der Tagesordnung, be-
gleitet von als Ransomware getarnten
Sabotageangriffen wie ,,NotPetya".
Heute werden Incident-Response-Teams
vermehrt mit deutlich komplexeren
Angriffsstrategien konfrontiert.

Angriffsziele werden dabei Gber Wo-
chen und Monate hinweg gezielt ausge-
spaht. Der tatsdchliche Angriff erfolgt
schnell und systematisch. Derzeit wer-
den dabei auch unterschiedliche Strate-
gien kombiniert. In einem jlingeren Fall
wurden nicht nur kritische Unterneh-
mensdaten verschlisselt, sondern
gleichzeitig sensible Daten gestohlen.
Die folgenden Lésegeldforderungen fir
die Herausgabe der Kryptoschlissel
wurden dann durch die Androhung ei-
ner Veroffentlichung der gestohlenen
Daten erganzt. Zusatzlich werden nicht
nur die Opfer selbst, sondern auch
deren Kund:innen, kontaktiert. Durch
dieses Vorgehen erhoffen sich die An-
greifer:innen eine héhere Quote an Zah-
lenden Opfern. Der tatsdchliche Scha-
den fiir das Unternehmen lag deutlich
Uber der Forderung der Tater:innen.

Diese modernen Angriffsstrategien
stellen Verantwortliche vor erhebliche

29

Rein technische Sicher-
heitslosungen reichen nicht
aus, Risikoszenarien miis-
sen strategisch betrachtet
und MaBnahmen ganzheit-
lich umgesetzt werden.

Herausforderungen, da hierbei unter-
schiedlichste Methoden vom klassi-
schen Hacking Uber mapgeschneiderte
Malware bis hin zu Social Engineering
eingesetzt werden. Psychologische As-
pekte spielen dabei eine immer grof3ere
Rolle. Rein technische Sicherheitslésun-
gen reichen nicht aus, Risikoszenarien
mussen strategisch betrachtet und
Mafnahmen ganzheitlich umgesetzt
werden.
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3.4 Wie wurden die kriminellen Handlungen aufgedeckt?

53%

Internes Kontrollsystem

21%

Unternehmensinterne Hinweise

Zuf

11%

all
0%

Unternehmensexterne Hinweise

6% 2%
Interne Routineprifung Anonyme Hinweise
2019 . 2020 Basis: Unternehmen, die bereits geschadigt
n=202, Prozentzahlen gerundet wurden; Mehrfachantworten méglich

Wie schon 2019 werden Angriffe in
den haufigsten Fallen durch das interne
Kontrollsystem identifiziert. Durch in-
terne Routineprifungen wurden im
Vergleich zum letzten Jahr (26 %)

nur mehr 6 % der Angriffe aufgedeckt.
Die Dunkelziffer nicht aufgedeckter An-
griffe wird héher sein, denn trotz inter-
ner Kontrollmechanismen und staatli-
cher Aktivitaten wird gut jeder siebte
Angriff rein zufallig aufgedeckt.

Mehr als jeder zweite
Angriff wird durch das
interne Kontrollsystem
erkannt.

6%

Sonderprifung durch Dritte
2%

Strafverfolgungs- oder
Aufsichtsbehdrde

21%

Sonstiges

Wie lange war der Angreifer aktiv,
bevor der Angriff erkannt wurde?

Kurzer als 1 Tag
2-3 Tage

1 Woche

Kirzer als 1 Monat
1-3 Monate

3-6 Monate

6-12 Monate

1-2 Jahre

Ldnger als 2 Jahre
Nicht feststellbar

Kann ich nicht sagen
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38%
13%
6%
2%
4%
2%
0%
0%
0%
9%
26%

2020
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Ist der Angriff auperhalb der Organisation, z. B. bei Kund:innen oder
Geschaftspartner:innen, bekannt geworden?

17 %

60 %

Ja

. Nein
I wei nicht

n=202, Prozentzahlen gerundet

3.5 Wer wurde mit der Aufklarung beauftragt?

Aufklarer Nummer eins
ist die eigene IT-Abteilung,
aber: Es wird vermehrt
auf externe Dienstleister
gesetzt.

Wird ein Cyberangriff bekannt, ist die
IT-Abteilung in 68 % der Falle die erste
Anlaufstelle. Im Vergleich zum letzten
Jahr werden weniger externe Dienst-
leister von Unternehmen zur Aufkla-
rung von Angriffen hinzugezogen. Die
eigene Unternehmenssicherheit wird in
gut jedem 20. Fall mit der Aufklarung
des Cyberangriffs beauftragt.

IT-(Security-)Abteilung
68 %
63 %

Externer Dienstleister

19%

Unternehmenssicherheit

5%

Sonstige

6%

2019 B 2020
n=202, Prozentzahlen gerundet

Basis: Unternehmen, die bereits geschadigt wurden
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4.1 Wie viele Ressourcen (Personal, Mittel, Technologie,
Budget) stehen Ihnen generell im Bereich Cybersecurity zur
Verfligung?

Viel
16 % 11% 10% 10%
11% . Eher viel
7%
2019 2020 . Eher wenig
37% 39%
. Wenig
0, 0,
29 % 30% . Es gibt keine Cybersecurity in
unserem Unternehmen
n=202, Prozentzahlen gerundet
2019 2020
20 bis 49 Beschaftigte 9% 29 % 30% 11% 21% 69 38% 31% 12% 13 %
50 bis 99 Beschaftigte 13 % 40% 28902 % 17 % 17 % 29% 31 % 10% 13%
100 und mehr Beschaftigte 13 % 43 % 30% 4 % 10 % s 44 % 27% 12%6%
. . Es gibt keine Cybersecurity
Viel . Eher wenig . in unserem Unternehmen
. Eher viel . Wenig n=202, Prozentzahlen gerundet

4.2 Sind aus lhrer Sicht die praventiven Vorkehrungen
im Unternehmen ausreichend, um sich wirkungsvoll gegen
Informationsabfluss zu schitzen?

Jedes zweite Unternehmen fiihlt sich vollkommen sicher vor Cyberangriffen und
Datendiebstahl — mehr als zwei von fiinf immerhin ,.,eher” sicher.

Trotz der Bedrohung fiihlen sich 89 % 6% 1%
der Befragten zumindest eher gut vor

Cyberangriffen und Datendiebstahl

geschitzt. Vollkommen ruhig schlafen

kann allerdings nur jede:r zweite der

Befragten. Jede:r neunte hat nach 42% 2019
eigener Aussage keine ausreichenden 5% 399
Vorkehrungen getroffen. Die gefihlte

Sicherheit ist bei Unternehmen aller

untersuchten Branchen und Gréf3en

vergleichbar hoch.

50 %

. Weniger . Sicher nicht

n=202, Prozentzahlen gerundet

Auf jeden Fall . Eher ja
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4.3 Wie hat die Kommunikation in lhrem Unternehmen nach
einem Angriff — insbesondere auch zwischen Abteilungen -

funktioniert?
Sehr gut
60 %

Eher gut
40 %

Eher schlecht
0%

Sehr schlecht
0%

Fir Unternehmen ist Datendiebstahl
ein ernst zu nehmendes Risiko. Dabei
ist es wichtig, dass die Kommunikation
nach einem Angriff innerhalb des Un-
ternehmens und im Bedarfsfall auch
extern gut funktioniert. Fir mehr als
die Halfte der Befragten ist die Kommu-
nikation zwischen den Abteilungen
nach einem Angriff gut gelaufen.

2020

n=202, Prozentzahlen gerundet

4.4 Wie ist die Wiederherstellung des Betriebs und der

Sicherheit nach dem Angriff gelaufen?

Gut, der Neuaufbau konnte innerhalb weniger Tage erfolgen

Eher gut, der Neuaufbau konnte innerhalb einer Woche erfolgen

Eher schlecht, der Neuaufbau hat mehr als eine Woche in Anspruch genommen

e

Schlecht, der Neuaufbau hat mehrere Wochen gedauert
0%

Die Mehrzahl der befragten Unterneh-
men (75 %) konnte den Betrieb und die
Sicherheit innerhalb weniger Tagen
wiederaufbauen.

B 2020

n=202, Prozentzahlen gerundet
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4.5 Lasst sich Ihr Unternehmen regelmépig (extern und/oder
intern) auf Schwachstellen im Hinblick auf Cyberangriffe/

Datendiebstahl testen?

14 %

29 %
8%

Jahrlich
Halbjahrlich
Quartalsweise

|
|
. Monatlich
|
|

16%
Seltener
14 %
Nie, haben wir noch nicht machen lassen
19% n=202, Prozentzahlen gerundet
Handel und Konsumguter 30% 19% 15% 13 % 6 % 17 %
Energie 4% 30% 15% 4% 7%
Industrie 32% 16 % 16 % 10 % 14% 12 %
Banken 21 % 11% 21 % 37% 5% 5%
Versicherungen 23% 8% 8% 23% 38%
Offentliche Verwaltung 23% 15% 23% 15% 13% 13%
Jahrlich . Quartalsweise . Seltener

B Halbjsnriich

B Monatlich

. Nie, haben wir noch nicht machen lassen

n=202, Prozentzahlen gerundet
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4.6 Hat Ihr Unternehmen eine Versicherung gegen digitale
Risiken (Hackerangriffe etc.) abgeschlossen?

35%
Ja

. Nein

54 % n=202, Prozentzahlen gerundet

46 %

2019

65 %

Mehr als jedes zweite Unternehmen ist gegen digitale Risiken versichert.

Digitale Risiken sind fiir Unternehmen Versicherungen gegen Cyberrisiken ab:
weiterhin nicht zu unterschatzen. Im 54 % der befragten Unternehmen ha-
Schadensfall kdnnen dabei Kosten in ben inzwischen nach eigenen Angaben
Millionenhdhe entstehen. Zum Schutz eine solche Versicherung abgeschlo-
vor diesen schwerwiegenden Folgen ssen.

schlieBen immer mehr Unternehmen
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Besonders hoch ist der Anteil der Unternehmen mit Versicherungsschutz
bei Banken, in der Energiebranche und in der Industrie.

Vesicherungen

Energie

Banken

Industrie

Handel und Konsumgdtiter

Offentliche Verwaltung

60 %

45 %

40 %

33%

27 %

27 %

2019 2020

38%
59 %
9%
54 %
49 %

53 %

. Ja, wir haben eine Versicherung
n=202, Prozentzahlen gerundet
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5.1 Haben lhre Mitarbeiter:innen im Lockdown vermehrt
im Homeoffice gearbeitet?

4%
Ja 26% Aufgrund der raschen Verbreitung von
COVID-19 haben viele Unternehmen
B \ein ohne entsprechende Vorbereitungszeit
2020 auf Telearbeit umgestellt. Bei sieben

von zehn Unternehmen haben die Mit-
arbeiter:innen im Lockdown vermehrt
im Homeoffice gearbeitet.

Bei uns ist grundsatzlich
kein Homeoffice mdglich

n=202, Prozentzahlen gerundet
70 %

5.2 Haben Sie in der Folge der Coronakrise und des
Lockdowns lhre Cybersecurity-Mapnahmen verscharft?

Das Homeoffice kann fir viele Unter- Ja, sehr stark 2020
nehmen zum Risikofaktor werden: Neue 12 %
Software musste installiert werden und
private Laptops sind nicht mit derselben

n=202, Prozentzahlen gerundet

Software geschitzt wie Firmen-PCs. Ja, punktuell

Programme funktionieren nicht, IT-Mit- 24%

arbeiter:innen versuchen, dies remote

zu l6sen, und dabei kénnen Schwach- Nein, wir waren bereits davor gut geristet
stellen in der IT-Umgebung entstehen. 64 %

Daher hat etwa jedes dritte Unterneh-
men seine Cybersecurity-Mainahmen
verscharft, 12 % sogar sehr.

5.3 Haben Sie seit dem Ausbruch der Coronakrise und den
damit verbundenen Mafinahmen wie vermehrtes Homeoffice
eine Veranderung bei Security Incidents bzw. Cyberangriffen
(z. B. Phising Mails, SPAM) festgestelit?

Mehr als vor Corona

Weniger als vor Corona

Gleich viele

Weif3 nicht . 2020

0,
n=202, Prozentzahlen gerundet
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5.4 Wie haben die verstarkten Cybersecurity-Maf3nahmen

ausgesehen?

59 %

Sensibilisierung der
Mitarbeiter:innen

54 %

Neue organisatorische Regelung
(Policies)

43 %

Modernisierung der IT-Insfrastruktur
(z. B. neue Tools/Uberwachungs-
mechanismen)

Um sich wahrend der Coronakrise ver-
mehrt zu schiitzen, haben mehr als die
Halfte (59 %) der befragten Unterneh-
men ihre Mitarbeiter:innen sensibilisiert
und neue organisatorische Regelungen
aufgesetzt (54 %). Auperdem hat fast
die Halfte der Unternehmen auch ihre
IT-Infrastruktur modernisiert (43 %).

31%

Verscharfung der
Sicherheitsrichtlinien/-settings

7%

Prozessuale Anpassungen

16%

Zuséatzliche Software wie Mehrfakto-
renauthentifizierung; Intrusion-Preven-
tion-/-Detection-Systeme (Systeme, die

Hackerangriffe erkennen/abwehren)

9%

Papierloses Biiro bis zum Umzug
in die Cloud

3%

Andere Mapnahmen

[ | 2020

n=202, Prozentzahlen gerundet

Uber die Hilfte der Unternehmen hat ihre Mitarbei-
ter:innen wahrend der Coronakrise sensibilisiert
und neue organisatorische Regelungen aufgesetzt.
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Sensibilisierung von Mitarbeiter:innen

Handel und Konsumgiiter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

67 %

50 %

60 %

58 %

43 %

64 %

Prozessuale Anpassungen

Handel und Konsumguter 17%
Energie 0%
Industrie 0%

Banken 25%
Versicherungen 0%

Offentliche Verwaltung 0%

Neue organisatorische Regelungen (Policies)

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

50 %

50 %

53 %

58 %

43 %

64 %

Zuséatzliche Software wie Mehrfaktorauthentifizierung;
Intrusion-Prevention-/-Detection-Systeme (Systeme,
die Hackerangriffe erkennen/abwehren)

Handel und Konsumgdter
Energie 0%
Industrie
Banken
Versicherungen
E

Offentliche Verwaltung SR

Modernisierung der IT-Infrastruktur
(z. B. neue Tools/Uberwachungsmechanismen)

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

58 %

20%

47 %

50 %

43 %

36%

Papierloses Biiro bis zum Umzug in die Cloud

Handel und Konsumgditer 17 %
Energie 0%
Industrie 0%

Banken 17%
Versicherungen 0%

Offentliche Verwaltung | 14%

Verscharfung der Sicherheitsrichtlinien/-settings

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

B 2020

n=202, Prozentzahlen gerundet

33%

20 %

27 %

50 %

29 %

29 %

Andere Maplnahmen

Handel und Konsumgtter 0%
Energie 0%

Industrie 0%

Banken 0%

Versicherungen 0%

Offentliche Verwaltung
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Spot on Sector | Handelund

Die wichtigsten Ergebnisse Konsumguterindustrie

Gefahrenpotenzial
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Tatergruppen

Von diesen Tatergruppen
geht aus Sicht der Befragten
die grofite Gefahr aus:

Hacktivist:innen Organisiertes Auslandischer Geheimdienst/
Verbrechen Staatliche Stelle

Angriffsfalle

Am haufigsten angegriffen
wurden: Finanzwesen (17 %),
Personal (17 %) und Vertrieb (8 %)

entdeckten in den letzten wurden mehrfach wurden bereits
finf Jahren einen Angriff Opfer von Angriffen erpresst

auf ihr Unternehmen

49 %

Pravention

sind sicher, dass die eigenen Pra- haben eine Versicherung
ventionsmafnahmen wirkungs- gegen digitale Risiken
voll sind abgeschlossen

Corona 66 %

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2020 n=53, Prozentzahlen gerundet
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Interview

Martin Unger

Was ist in der Handel-und-Konsumgii-
ter-Branche das Worst-Case-Szenario
bei Cyberangriffen?

Sie kennen das doch bestimmt: Wenn
Sie in den Supermarkt gehen, kaufen
Sie meist dieselben Produkte von den-
selben Herstellern. In einer komplexen
Welt mit Milliarden an Kommunikations-
punkten und Wahlmdglichkeiten brau-
chen Konsument:innen Orientierung.

In unserer westlichen Zivilisation tber-
nehmen Marken diese Aufgabe. Wir
kaufen die Produkte in der Erwartung
einer bestimmten Leistung, wir ver-
trauen darauf und reduzieren somit die
Komplexitat ein Stlck weit. Ein Cyber-
angriff, bei dem die Daten der Konsu-
ment:innen oder kompromittierende
Informationen tber das Unternehmen
gestohlen werden, reduziert dieses
Vertrauen. Cyberangriffe gehen daher
meist auch mit einem Imageschaden
und somit Markenwertverlusten einher.
Unternehmen missen dem vorbeugen
und ihr wichtigstes Gut, die Marke,
auch durch Cybersicherheitsmapnah-
men ausreichend schitzen.

Wer will die Daten von Handels- und
Konsumgiiterunternehmen stehlen?
Grundsatzlich sehen Unternehmen aus

29

Cyberangriffe gehen daher meist auch mit einem
Imageschaden und somit Markenwertverlusten
einher. Unternehmen miissen dem vorbeugen
und ihr wichtigstes Gut, die Marke, auch durch
CybersicherheitsmafBnahmen ausreichend

schiuitzen.

Martin Unger
Leiter Konsumgtiter und Handel

bei EY Osterreich und Leiter EYCarbon

der Branche die gropte Gefahr von or-
ganisierten Verbrecher:innen und auch
von Hacktivist:innen. Von organisierten
Verbrecherbanden hat man oft finan-
zielle Hintergrinde zu beflirchten. Da-
ten werden dann gestohlen, um bei-
spielsweise Lésegeld zu erpressen.
Hacktivist:innen sehen darin die techni-
sche Herausforderung, also einfach die
Mdglichkeit, in die Datenbanken grofer
Unternehmen eindringen zu kénnen.
Oft haben sie aber auch ein moralisch
oder gesellschaftlich begrindetes Ziel.
Hier wird es gefdhrlich, wenn man mit
falschen Karten spielt.

Hat COVID-19 das Cyberrisiko fiir
Handels- und Konsumgiiterunterneh-
men erhoht?

Rund zwei Drittel der Befragten aus der
Branche nehmen an, dass die Gefahr
durch Cyberangriffe steigen wird — auch
wenn nur ein verschwindend geringer
Teil der Unternehmen einen Zuwachs
von Cyberangriffen seit Ausbruch der
Pandemie im Mdrz 2020 feststellen
konnte. Zwei Drittel der Betriebe hatten
im Lockdown Mitarbeiter:innen im
Homeoffice — oft ohne genligend Vorbe-
reitungszeit. So steigt natirlich auch das
Risiko, Ziel eines Angriffs zu werden.

Was konnen Handels- und Konsum-
giiterunternehmen tun?

Pravention ist nach wie vor das oberste
Gebot. Unternehmen mssen ihre ge-
samte IT so gut es geht gegen Angriffe
von auf3en absichern. Dabei ist es ne-
ben der Sicherheit von Systemen min-
destens genauso wichtig, die eigenen
Mitarbeiter:innen richtig zu schulen und
sie auf Gefahrenquellen hinzuweisen.
Aber nicht nur in Richtung Cybersicher-
heit muss einiges getan werden, son-
dern auch in Richtung Transparenz fir
die Stakeholdergruppen. Durch Digitali-
sierung werden Produktionsprozesse
und Lieferketten transparenter — auch
far Dritte. Wer sich hier besser dar-
stellt, als er ist — was zum Beispiel die
Einhaltung von Menschenrechten oder
Umwelt- und Klimaneutralitat betrifft —,
steht spatestens nach einem gezielten
Cyberangriff, bei dem erdriickende Be-
weise gestohlen wurden, als Verlierer
da.
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Spot on Sector | nqustric

Die wichtigsten Ergebnisse

Gefahrenpotenzial 48 % 82 %

schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird

Tatergruppen 18 9

(1]
Von diesen Tatergruppen
geht aus Sicht der Befragten
die grofite Gefahr aus:

Hacktivist:innen Organisiertes Ausldndischer Geheimdienst/
Verbrechen Staatliche Stelle

Angriffsfalle
0
Am haufigsten angegriffen 18 /0
wurden: Vertrieb (44 %), Finanz-
wesen (31 %), und Management
und Forschung & Entwicklung

L , entdeckten in den letzten wurden mehrfach wurden bereits
(eweils 19 %) finf Jahren einen Angriff Opfer von Angriffen erpresst

auf ihr Unternehmen

Pravention 44 %

sind sicher, dass die eigenen Pra- haben eine Versicherung
ventionsmafnahmen wirkungs- gegen digitale Risiken
voll sind abgeschlossen

Corona

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2020  n=50, Prozentzahlen gerundet
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Interview

Gerhard Schwartz

Was ist in der Industrie das Worst-
Case-Szenario bei Cyberangriffen?
Datendiebstahle und Cyberangriffe sind
durch die zunehmende Digitalisierung
der industriellen Produktion ein ernst
zu nehmendes Risiko. Durch die zuneh-
mende Vernetzung von Produktions-
prozessen und Maschinen kann die
Produktion lahmgelegt werden. Das re-
sultiert in Lieferengpdssen, stornierten
Auftragen und Reputationsschaden,
was sich direkt auf den Umsatz aus-
wirkt. Weniger offensichtlich, aber
umso schwerwiegender sind Angriffe
auf Daten im Bereich Forschung und
Entwicklung. Stellen Sie sich vor, Sie in-
vestieren jahrelang mehrere Millionen
Euro in die Entwicklung eines neuen
Produkts. Wenn letzten Endes die ge-
samten Entwicklungspldne gestohlen
werden, hat das schwerwiegende Kon-
sequenzen. Genauso problematisch ist
es, wenn Kund:innendaten gestohlen
werden. Daraus kdnnten sich Idngere
gerichtliche Prozesse und Schadenser-
satzforderungen ergeben. Der Dieb-
stahl der eigenen Finanzdaten ist eben-
falls ein gropes Risiko. Mitarbeiter:in-
nen sind ein potenzielles Gateway —
Stichwort , Fake President Fraud*.
Solche Félle gehen mit jahrelangen
Rechtsstreitigkeiten, Entlassungen

des Vorstandes und Einbriichen des
Aktienkurses einher.

29

Der Bereich Forschung und Entwicklung ist
neben dem Finanzwesen, dem Vertrieb und dem
Management am haufigsten von Attacken auf
osterreichische Industrieunternehmen betroffen.

Gerhard Schwartz
Leiter Industrial Products
bei EY Osterreich

Wer will die Daten von Industrieunter-
nehmen stehlen?
Industrieunternehmen sehen sich vor-
rangig durch Hacktivist:innen bedroht.
Die Industrie ist auch aus mehreren
Grinden ein interessantes Ziel fir Ha-
cker:innen. Zum einen gibt es Kund:in-
nen- und Zahlungsdaten, die vermehrt
in den Fokus solcher Attacken ricken.
Zum anderen wird viel in die Forschung
und Entwicklung von Produkten inves-
tiert. Wenn diese Entwicklungspldane
gestohlen werden, kénnten Kriminelle
Losegeld daflr fordern. Der Bereich
Forschung und Entwicklung ist neben
dem Finanzwesen, dem Vertrieb und
dem Management am hadufigsten von
Attacken auf dsterreichische Industri-
eunternehmen betroffen.

Hat COVID-19 das Cyberrisiko fiir

die Industrie erh6ht?

Wegen COVID-19 haben viele Betriebe
ihre Mitarbeiter:innen ins Homeoffice
geschickt —in der Industrie waren es
70 %. Oft war die Vorbereitungszeit
auf diese Umstellung unzureichend, wir
haben sogar von Unternehmen gehort,
die Mitarbeiter:innen von Privatlaptops
aus arbeiten liefen. Problematisch und
far Cyberangriffe anfdllig sind dann na-
tarlich auch die noch nicht fir das Tele-
working angepassten Arbeitsprozesse.
Das erhéht beispielsweise auch das Ri-

siko flr einen ,,Fake President Fraud"
oder andere Attacken, bei denen Mitar-
beiter:innen als Eintrittskarte genutzt
werden. Insgesamt konnte aber nur je-
der zehnte Industriebetrieb einen Zu-
wachs an Cyberangriffen feststellen.
Aber: Nur weil keine Attacke entdeckt
wurde, heifit das natdrlich nicht, das
keine stattgefunden hat. Insgesamt
haben wir in den letzten Monaten eine
steigende Gefahr durch Cyberangriffe
beobachtet.

Was konnen Industriebetriebe tun?
Wir raten Unternehmen, sich umfas-
send vorzubereiten, auch wenn kein
IT-System der Welt zu 100 Prozent vor
Cyberangriffen schiitzen kann. Das ist
das Risiko, das mit der Digitalisierung
einhergeht. Aber man kann sich gut
drauf vorbereiten: einerseits indem
man die Systeme selbst laufend testet
und weiter optimiert, andererseits in-
dem man die Mitarbeiter:innen tUber
Risiken aufklart und tber vorbeugende
Mapnahmen informiert. Am meisten
profitiert man davon, wenn man sich
auf den Ernstfall vorbereitet: Ein Kri-
senplan mit klar definierten Teammit-
gliedern, Kommunikationswegen und
Entscheidungsketten ermdglicht im
schlimmsten Fall ein schnelles und ge-
ordnetes Vorgehen.
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Spot on Sector | energie

Die wichtigsten Ergebnisse

Gefahrenpotenzial
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Tatergruppen

Von diesen Tatergruppen
geht aus Sicht der Befragten
die grofite Gefahr aus:

Hacktivist:innen Organisiertes Ausldndischer Geheimdienst/
Verbrechen Staatliche Stelle

Angriffsfalle

0
Am haufigsten angegriffen 8 /0
wurden: Forschung und Entwick-
lung (25 %), Finanzwesen (13 %)
und Fertigung (13 %)

entdeckten in den letzten wurden mehrfach wurden bereits
flnf Jahren einen Angriff Opfer von Angriffen erpresst

auf ihr Unternehmen

Pravention

sind sicher, dass die eigenen Pra- haben eine Versicherung
ventionsmafnahmen wirkungs- gegen digitale Risiken
voll sind abgeschlossen

Corona 85 %

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2020 n=27, Prozentzahlen gerundet
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Interview

Stefan Uher

Was ist in der Energiebranche das
Worst-Case-Szenario bei Cyber-
angriffen?

Smart Homes, Smart Meters, Smart
Cities — die Haushalte und auch die Re-
alwirtschaft werden immer elektrifizier-
ter und damit digitaler. Durch diese
Trends werden grofe Mengen an Daten
erzeugt, die Energieunternehmen und
die Verbraucher:innen selbst nutzen
kdnnen. Genau hier liegt auch die
gropte Gefahr, denn alles, was digital
ist, kann auch gehackt werden. Energie-
unternehmen mussen sich bewusst
sein, dass ihre Daten und Systeme ein
interessantes Ziel fir Cyberkriminelle
sind. Schwerwiegend wdre beispiels-
weise ein flachendeckender Stromaus-
fall — also ein Blackout. Niemand kann
Lebensmittel kaufen, das Auto auftan-
ken oder Geld abheben, Heizungen fal-
len aus, die Wasserversorgung und das
Telefonnetz brechen zusammen, bis
zum vollkommenen Stillstand der ge-
samten Wirtschaft — immerhin ist heute
so gut wie jeder Arbeitsplatz mit einem
Computer ausgestattet und mit dem In-
ternet verbunden. Das ist der Grund,
warum die dsterreichische Energie-

29

Energieunternehmen miissen sich bewusst sein,
dass ihre Daten und Systeme ein interessantes
Ziel fiir Cyberkriminelle sind. Schwerwiegend
ware beispielsweise ein flachendeckender Strom-
ausfall — also ein Blackout.

Stefan Uher
Leiter Energy & Resources

bei EY Osterreich und Co-Leiter EYCarbon

branche das Risiko von Cyberattacken
sehr ernst nimmt.

Wer will die Daten von Unternehmen
in der Energiebranche stehlen?
Energieversorger sehen sich vor allem
durch Hacktivist:innen und auch durch
das organisierte Verbrechen bedroht.
Angriffe von auslandischen Geheim-
diensten bzw. auch von staatlichen
Stellen werden von den wenigsten
erwartet.

Hat COVID-19 das Cyberrisiko fiir

die Energiebranche erhoht?

Derzeit gehen laut unserer Umfrage
sechs von zehn Energiedienstleistern
davon aus, dass das Risiko von Cyber-
angriffen zunimmt, jeder flinfte schatzt
das Risiko sogar als sehr hoch bzw.
hoch ein. Wegen COVID-19 setzen

viele Energieversorger auf Homeoffice,
85 Prozent haben ihre Mitarbeiter:in-
nen zumindest wahrend der Lockdowns
auf Remote Work umgestellt. Das und
weitere Faktoren erhdhen natirlich das
Risiko — auch wenn zumindest zwei von
funf der befragten Unternehmen in der
Energiebranche ihre

Cybersecurity-Ma3nahmen infolge der
Coronakrise verscharft haben.

Was konnen Energieunternehmen
tun?

Grundsatzlich sollten sich Energiever-
sorger der Gefahr durch Cyberangriffe
bewusst sein und schon im Vorfeld ge-
eignete Mapnahmen ergreifen, um die
eigenen Systeme und Prozesse mdég-
lichst sicher zu gestalten. Trotzdem
bleibt auch dann ein gewisses Rest-
risiko. Deshalb ist es notwendig, Krisen-
plane zu erarbeiten, damit im Notfall
Chaos vermieden wird und strukturiert
vorgegangen werden kann.

Die Anforderungen an die Cybersicher-
heit bei kritischen Infrastrukturbetrei-
bern hat der Gesetzgeber im NIS-Ge-
setz geregelt und ich freue mich, dass
wir als EY unsere Kund:innen nicht nur
bei der Umsetzung der Anforderungen
unterstitzen kdnnen, sondern als soge-
nannte ,,qualifizierte Stelle"” die imple-
mentierten Sicherheitsmapnahmen und
Prozesse auch abnehmen bzw. prifen
durfen.
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Spot on Sector | Offentliche

Die wichtigsten Ergebnisse Verwaltung

Gefahrenpotenzial

schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird

Tatergruppen 40 %

Von diesen Tatergruppen
geht aus Sicht der Befragten
die grofite Gefahr aus:

Hacktivist:innen Organisiertes Ausldndischer Geheimdienst/
Verbrechen Staatliche Stelle

Angriffsfalle

Am haufigsten angegriffen
wurden: Finanzwesen (50 %),
Personalwesen (33 %) und
Management (17 %)

entdeckten in den letzten wurden mehrfach wurden bereits
finf Jahren einen Angriff Opfer von Angriffen erpresst
auf ihr Unternehmen
Pravention ‘ ‘
sind sicher, dass die eigenen Pra- haben eine Versicherung
ventionsmafnahmen wirkungs- gegen digitale Risiken
voll sind abgeschlossen
Corona ‘ ‘

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2020 n=40, Prozentzahlen gerundet
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Interview

Christoph Harreither

Was ist im o6ffentlichen Sektor das
Worst-Case-Szenario bei Cyber-
angriffen?

Fur Parteien und politische Entschei-

dungstrager:innen ganz sicher die M6g-

lichkeit der Wahlfdlschung. Zusatzlich
ist der Staat auch Eigentiimer von Ein-
richtungen, die kritisch fir unsere In-
frastruktur sind. Werden beispielsweise
Krankenhduser gehackt, kann auf die
Gesundheitsdaten von Patient:innen
zugegriffen werden. Lésegeldforder-
ungen sind in diesem Zusammenhang
nicht unwahrscheinlich. Auch ein feind-
licher Zugriff auf medizinische Gerdte
ist nicht auszuschlief3en — bei der zu-
nehmenden Technologisierung der Chi-
rurgie kann das lebensgefahrlich wer-
den. Sie wirden bestimmt nicht wollen,
dass der Roboter, der Sie gerade ope-
riert, plétzlich unter der Kontrolle eines
oder einer Unbekannten steht, selbst
wenn es sich ,,nur" um eine Appendek-
tomie handelt. Aber auch Verkehrs-
netze oder die Grundversorgung mit
Wasser und Strom sind kritisch fir die
Aufrechterhaltung unseres Systems —

29

Sie wiirden bestimmt nicht wollen,

dass der Roboter, der Sie gerade operiert,
plotzlich unter der Kontrolle eines oder einer
Unbekannten steht, selbst wenn es sich ,,nur®
um eine Appendektomie handelt.

Christoph Harreither
Leiter Government & Public Sector
bei EY Osterreich

eine Ubernahme durch feindliche An-
greifer:innen kann zu sozialen Unruhen,
sinkender Attraktivitat des Wirtschafts-
standortes und Vertrauensverlusten in
der Bevdlkerung fihren.

Wer will die Daten von 6ffentlichen
Unternehmen stehlen?

Der gesamte 6ffentliche Sektor ist fur
die Aufrechterhaltung der Infrastruktur
verantwortlich. Das macht diesen Be-
reich zum interessanten Angriffsziel.
Die grofite Bedrohung sieht die 6ffentli-
che Verwaltung von Hacktivist:innen
und auch vom organisierten Verbre-
chen. Beobachtet man die aktuelle poli-
tische Weltblhne, in der fast jede Wahl
zur Spaltung der Nation flihren kann,
ist das eine durchaus realistische Ein-
schatzung. Werte haben an Bedeutung
zugenommen, das zieht auch politisch
motivierte Hacktivist:innen an.

Hat COVID-19 das Cyberrisiko fiir

den 6ffentlichen Sektor erhoht?
Natdirlich steigt mit der durch COVID-19
angeheizten Digitalisierung aller Be-

reiche der 6ffentlichen Verwaltung die
Gefahr von Cyberangriffen. Die digita-
len Kommunikationswege und die On-
line-Verflgbarkeit von Daten 6ffnen
auch die Turen fur Cyberkriminelle. Die-
ses Risiko hat die 6ffentliche Verwal-
tung von Osterreich natiirlich im Blick.
Laut unserer Umfrage erwarten drei
Viertel der Befragten aus der &ffentli-
chen Verwaltung, dass die Gefahr von
Cyberangriffen weiter steigen wird.

Was kann der 6ffentliche Sektor tun?
Es ist elementar, dass sich 6ffentliche
Organisationen richtig auf Cyberan-
griffe vorbereiten. IT-Systeme und digi-
tal vernetzte Gerdte mussen sicher sein
und die Mitarbeiter:innen der 6ffentli-
chen Verwaltung missen sich der Ge-
fahr von Cyberangriffen bewusst sein.
Auferdem mussen die 6ffentliche Ver-
waltung und jeder 6ffentliche Betrieb
schon im Vorfeld kldren, wer zum Kri-
senstab im Falle eines Cyberangriffs ge-
hort und wer dabei welche Rolle spielt.
Nur dann kann man den Schaden még-
lichst minimal halten.
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Spot on Sector | Banken

Die wichtigsten Ergebnisse

Gefahrenpotenzial
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Tatergruppen

Von diesen Tatergruppen
geht aus Sicht der Befragten
die grofite Gefahr aus:

Hacktivist:innen Organisiertes Ausldndischer Geheimdienst/
Verbrechen Staatliche Stelle

Angriffsfalle

Am haufigsten angegriffen
wurde: Finanzwesen (50 %)

entdeckten in den letzten wurden mehrfach Es gab noch keine
finf Jahren einen Angriff Opfer von Angriffen Erpressungsversuche

auf ihr Unternehmen

Pravention 89 %

sind sicher, dass die eigenen Pra- haben eine Versicherung
ventionsmafnahmen wirkungs- gegen digitale Risiken
voll sind abgeschlossen

Corona

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2020 n=19, Prozentzahlen gerundet
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Interview

Armin Schmitt

Was ist in der Bankenbranche das
Worst-Case-Szenario bei Cyber-
angriffen?

Banken sind die , Verteilzentren" der
weltweiten Finanztransaktionen. Trans-
aktionen rund um den Globus sind in
den Systemen der Banken gespeichert,
Konten aller Art werden bei ihnen ver-
waltet. Da ist es klar, dass ein Worst-
Case-Szenario bei einem Cyberangriff
zu einem erheblichen finanziellen Scha-
den fur Banken bzw. deren Kund:innen
fihren wirde. Deshalb gibt es fir Ban-
ken auch sehr weitreichende Vorschrif-
ten, was die Sicherheit ihrer IT-Systeme
betrifft. Die Schwachpunkte sind oft die
Kund:innen selbst, wenn sie beispiels-
weise ihre Bankdaten unsicher verwal-
ten oder weitergeben. Deshalb ordnen
wir ,,Phishing" als eine der schwerwie-
gendsten Cyberattacken auf Banken
ein. Dabei werden Zugriffsdaten auf
die Finanzportale der Kund:innen abge-
griffen und deren Geld gestohlen. Oder
die Bank wird zur Loésegeldzahlung er-
presst, damit die Kund:innendaten
nicht ihren Weg in die Offentlichkeit
finden. Grundsatzlich ist aber kein Sze-
nario auszuschliefen und wirklich jedes
einzelne kann weitreichende Folgen ha-
ben. Vom gehackten Bankomaten Uber

2J

Vom gehackten Bankomaten tiber Fehliiber-
weisungen bis hin zur teils stillgelegten Bank
ist schon alles vorgekommen.

Armin Schmitt
Leiter Banking bei EY Osterreich

Fehllberweisungen bis hin zur teils
stillgelegten Bank ist schon alles vor-
gekommen.

Wer will die Daten von Banken
stehlen?

Von Hacktivist:innen und vom organi-
sierten Verbrechen geht wohl die
grofpte Gefahr aus, das sehen auch die
Banken so. Uber ein Viertel der Banken
beflirchtet aber auch Angriffe durch
auslandische Geheimdienste bzw. staat-
lichen Stellen — mehr als in jeder ande-
ren Branche. Das Interesse dirfte
durchaus von allen Seiten gegeben
sein, immerhin sind Banken wegen ih-
rer zentralen Rolle in der Geldversor-
gung der Schllsselsektor einer jeden
Volkswirtschaft.

Hat COVID-19 das Cyberrisiko fiir
die Bankenbranche erhoht?

Jede zehnte Bank hat seit Ausbruch
der Krise einen Zuwachs von Cyberan-
griffen beobachtet. Im Branchenver-
gleich ist das der héchste Wert Gber-
haupt. Dasist einerealistische Einschatz-
ung der aktuellen Lage — immerhin
wirkt COVID-19 als Digitalisierungs-
booster und hat dem Onlinehandel
massiven Aufschwung gegeben. Dort

wiederum ist es flr Hacker:innen und
Cyberkriminelle nattrlich mdglich, Bank-
daten abzugreifen — auch wenn es einem
die Banken keinesfalls leicht machen.

Was konnen Banken tun?

Gerade weil sich das Risiko wahrend der
Pandemie splrbar erhéht hat, haben
die Banken in den Ausbau ihrer Cyber-
abwehr investiert. Banken sind intensiv
gefordert, alles zu tun, um Cyberatta-
cken vorzubeugen und das Risiko zu mi-
nimieren — auch wegen der bestehen-
den requlatorischen Vorgaben, die
umgesetzt und eingehalten werden
mussen. Trotzdem bleibt ein gewisses
Restrisiko, da sich nicht nur neue Tech-
nologien, sondern auch die Méglichkei-
ten fiir Cyberkriminelle immer weiter-
entwickeln. Das Gute ist: Wer die
richtigen Mapnahmen trifft, ist erstens
schwerer zu knacken und kann zwei-
tens im Krisenfall viel besser und
schneller reagieren. Der Schaden kann
so nicht vermieden, aber zumindest
minimiert werden. Das richtige Maf3-
nahmenportfolio ist ein Mix aus techni-
schen Sicherheitsvorkehrungen in den
IT-Systemen und der richtigen Informa-
tionspolitik im Hinblick auf Mitarbei-
ter:innen und Kund:innen.
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SpOt on SeCtOr Versicherungen

Die wichtigsten Ergebnisse

Gefahrenpotenzial 38 %

schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird

Tatergruppen 38 Y

Von diesen Tatergruppen
geht aus Sicht der Befragten
die grofte Gefahr aus:

Hacktivist:innen Organisiertes Ausldndischer Geheimdienst/
Verbrechen Staatliche Stelle

Angriffsfalle

Am haufigsten angegriffen
wurden: Finanzwesen (50 %)
und Vertrieb (50 %)

entdeckten in den letzten Niemand wurde mehrfach Es gab noch keine
flnf Jahren einen Angriff Opfer von Angriffen Erpressungsversuche

auf ihr Unternehmen

38%

Pravention

sind sicher, dass die eigenen haben eine Versicherung
Praventionsmafnahmen gegen digitale Risiken
wirkungsvoll sind abgeschlossen

Corona 69 % 8 %

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2020 n=13, Prozentzahlen gerundet
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Interview

Aram

Ali

Was ist in der Versicherungsbranche
das Worst-Case-Szenario bei Cyber-
angriffen?

Versicherungen sind bei Cyberangriffen
einem hohen Reputationsrisiko ausge-
setzt. Kund:innen wollen ihre Finanz-
produkte sicher verwaltet wissen. Zu-
satzlich werden in der Versicherungs-
branche auch sensible Kund:innendaten
verarbeitet, zum Beispiel Gesundheits-
daten bei Zusatzversicherungen. Wer-
den Kund:innendaten gestohlen, kann
das zu Losegeldforderungen fihren.
Die Hacker:innen drohen dann mit Ver-
offentlichung der Daten und wollen eine
meist nicht unwesentliche Summe Geld
erpressen. Natirlich sind auch die im-
mer digitaler werdenden Arbeitspro-
zesse und Abldufe oft Ziel einer Cyber-
attacke. Cyberkriminelle dringen dabei
in die IT-Infrastruktur des Unterneh-
mens ein und richten dort Schaden an.
Es ist moglich, damit das ganze Unter-
nehmen zumindest kurzfristig auper
Gefecht zu setzen.

Wer will die Daten von Versicherungen
stehlen?

Versicherungen flihlen sich vorrangig
durch Hacktivist:innen, aber auch durch
das organisierte Verbrechen bedroht.
Die Datenund auch die digitalen Kommu-

29

Die Gefahr durch Cyberkriminalitat und damit
auch das Interesse an Versicherungen ist durch
die Coronapandemie gestiegen. Cybercrime kann
fiir Versicherungen deshalb zum Geschaftsmodell

werden.

Ali Aram

Leiter Versicherungen bei EY Osterreich

nikationswege bieten Cyberkriminellen
viele Mdglichkeiten, den Versicherungs-
unternehmen Schaden zuzufligen. Ver-
sicherungen haben sehr viele Kund:in-
nendaten gespeichert. Ziel von Hacker:
innen ist oft die Erpressung von Ldse-
geld.

Hat COVID-19 das Cyberrisiko fiir
die Versicherungsbranche erhoht?
Die dsterreichische Versicherungsland-
schaft ist sich der drohenden Gefahr
durch Cyberangriffe bewusst: Laut un-
serer Umfrage erwarten rund 60 % der
Befragten, dass die Gefahr von Angrif-
fen auf ihre Versicherung weiter stei-
gen wird. Fast jede:r siebte hat in den
letzten finf Jahren einen Angriff auf
das eigene Unternehmen identifiziert.
COVID-19 hat das Risiko nochmals er-
héht, auch wenn nur 8 % der Versiche-
rungen seit Ausbruch der Coronakrise
einen Zuwachs von Angriffen auf ihre
Systeme beobachtet haben. Versiche-
rungen beugen aber vor: Mehr als die
Halfte hat ihre Cybersecurity-Mafnah-
men infolge der Coronakrise und der
Lockdowns verscharft.

Was konnen Versicherungen tun?
In erster Linie ist bei der zunehmenden
digitalen Transformation des Unterneh-

mens darauf zu achten, parallel auch
die Cybersicherheit weiterzuentwickeln.
Prozesse und Systeme missen von
vornherein robust konstruiert werden,
um Attacken standhalten zu kénnen.
Auch Mitarbeiter:innen missen ent-
sprechend geschult werden, damit sie
nicht als trojanische Pferde missbraucht
werden. Das alles ist wichtig und not-
wendig; trotzdem wird man damit nicht
jedes Risiko ausschliefen kénnen. Auch
die Techniken der Hacker:innen und Cy-
berkriminellen entwickeln sich weiter.
Deshalb missen schon im Vorfeld alle
notwendigen Prozesse und Verantwort-
lichkeiten im Falle eines Angriffs festge-
legt werden.

Grundsatzlich muss man aber sagen,
dass Cyberkriminalitat fir Versicherun-
gen auch zum Geschaftsmodell werden
kann. Rund die Halfte der Unternehmen
aller Branchen hat derzeit eine Cyber-
versicherung abgeschlossen, das ist
ein Zuwachs um 20 % im Vergleich zum
Vorjahr. Das bedeutet, dass das Inter-
esse an solchen Versicherungsproduk-
ten massiv wachst, gleichzeitig aber
noch genligend Potenzial am Markt
vorhanden ist. Dies ist eine Chance fiir
viele Versicherer, sich hier ein zusatzli-
ches Marktsegment zu sichern.
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Fazit und
Ausblick

Cyberangriffe werden in Zukunft weiter zunehmen, dariber
sind sich alle einig: Die Uberwiegende Mehrheit der Unter-
nehmen in Osterreich (70 %) geht davon aus, dass die Ge-
fahren durch Cyberangriffe oder Datendiebstahl in Zukunft
steigen werden. Expert:innen bestatigen diesen Trend, der
durch die fortschreitende Digitalisierung und durch vermehr-
tes Homeoffice in Zeiten der Pandemie in allen Bereichen
beginstigt wird. Diese bietet der Cyberkriminalitat ein bei-
nahe grenzenloses Wachstums- und Schadenspotenzial.
Wahrend der Pandemie hat fast jedes dritte Unternehmen
seine Cybersecurity-Manahmen verscharft, 12 % sogar
sehr. Um sich zu schiitzen, haben mehr als die Halfte (59 %)
der befragten Unternehmen ihre Mitarbeiter:innen sensibili-
siert und neue organisatorische Regelungen aufgesetzt

(54 %). AuBerdem haben mehr als zwei Finftel der Unter-
nehmen auch ihre IT-Infrastruktur modernisiert (43 %).

Die gute Nachricht: Das Gefahrenbewusstsein der Unter-
nehmen ist inzwischen hoch. 29 % von ihnen sehen ein
(erhdhtes) Risiko, selbst Opfer von Cyberangriffen und Da-
tendiebstahl zu werden. Nicht zu Unrecht, denn 24 % der
Befragten haben laut eigenen Angaben in den letzten flnf
Jahren einen Angriff auf ihr Unternehmen entdeckt — die
Dunkelziffer ist deutlich héher.

Aber: Trotz der zunehmenden Gefahr durch Cyberkriminali-
tat flhlen sich die meisten Unternehmen gut abgesichert.
Immerhin 50 % der Unternehmen, die ein geringes Risiko
sehen, Opfer eines Angriffs zu werden, fihlen sich gut ge-
schitzt. Allerdings sind nur 49 % mit den personellen und fi-
nanziellen Ressourcen im Bereich Cybersicherheit zufrieden.
Bei der Mehrheit der Befragten liegt das Jahresbudget fir
den Schutz vor Cyberangriffen bei unter 25.000 Euro.

Es werden definitiv zu wenig Cyberkriminelle gefasst und
noch immer werden viele Vorfalle nur zufallig entdeckt: In
53 % der Unternehmen griff das interne Kontrollsystem und
deckte die kriminellen Handlungen auf. 11 % der befragten
Unternehmen gaben an, dass kriminelle Handlungen nur
durch Zufall aufgedeckt worden seien. Die Dunkelziffer der
tatsachlich erfolgten Cyberangriffe und Datendiebstahl
dirfte demnach deutlich héher sein. Auch bleiben die Ver-
antwortlichen meist unerkannt.
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Kriminalitat muss in der virtuellen Welt genauso verfolgt
werden kénnen wie in der analogen. Ob die Unternehmen
fur diese Herausforderung gewappnet sind, ist fraglich. Ein
wichtiger Schritt in die richtige Richtung ware es, die Investi-
tionen in eine erfolgreiche Cyberabwehr zu erhéhen und
wirkungsvolle Mapnahmen fur das Sicherheitsbewusstsein
in allen Unternehmensbereichen umzusetzen. Auf dem Spiel
stehen letzten Endes insbesondere auch wertvolle Kund:in-
nendaten — denn darauf haben es die Tater:innen vermehrt
abgesehen. Fir manche Organisationen bedeutet dies eine
kontinuierliche Verbesserung bestehender Mainahmen,

fur andere vielleicht sogar eine komplette Neuausrichtung.

In jedem Fall ist es wichtig und notwendig, ein systemati-
sches und umfassendes Vorgehen zur Pravention und zum
Umgang mit Krisensituationen zu etablieren und sich die
entsprechenden externen Hilfen zu holen. Es gilt schlieflich,
der Gefahr durch Cyberkriminalitat auf Augenhdhe begeg-
nen zu kénnen, um das eigene Unternehmen weiter auf Kurs
zu halten. Die Verantwortlichen sollten sich definitiv auf stir-
mische Gewasser einstellen!

29

Es gilt schlieBlich, der Gefahr durch
Cyberkriminalitat auf Augenhohe begeg-
nen zu konnen, um das eigene Unter-
nehmen weiter auf Kurs zu halten.

Die Verantwortlichen sollten sich definitiv
auf stiirmische Gewasser einstellen!

Cyberangriffe und Datendiebstahl: virtuelle Gefahr — reale Schaden | 49




Digitalisierung
hat thre Tucken

Passgenaue Losungen sind gefragt

Wir liefern die Antworten auf dringende Fragen

EY ist seit vielen Jahren ein weltweit
fihrender Anbieter fur Cybersicherheit
sowie fur digitale Forensik und Investi-
gation und bindelt die Kompetenzen ei-
nes globalen Netzwerks. In fast jedem
Land der Welt sind unsere Projekt-
teams rund um die Uhr fir Sie einsatz-
bereit. Ganz nach Ihren individuellen
Bedurfnissen und fir konkrete Aufga-
benstellungen stehen Ihnen Branchen-
kenner:innen und Fachleute fir ausge-
wahlte Themenbereiche zur Verfligung.
So treffen etwa IT-Berater:innen und

Security-Fachleute auf Fachmitarbei-
ter:innen aus den klassischen EY-Berei-
chen Wirtschaftspritfung, Steuer- und
Rechtsberatung, aber auch auf Krimi-
nalist:innen und Soziolog:innen.

Die Uber 7.200 global vernetzten Cy-
berprofessionals von EY, unterstitzt
durch zwolf weltweit verteilte Securi-
ty-Center, betrachten Risiken aus wirt-
schaftlicher und geopolitischer Per-
spektive. Dies verhilft Innen zu einem
realistischen und umfassenden Risiko-

Krisen managen, Vertrauen starken

Zur Etablierung eines erfolgreichen
Krisenmanagements helfen wir lhnen,
krisenmanagementrelevante Risiken zu
identifizieren und zu bewerten. Unsere
Fachleute erstellen gemeinsam mit Ih-
nen geeignete Praventionskonzepte,
bauen eine effektive Krisenmanage-
mentorganisation auf und qualifizieren
Ihre Funktions- und Entscheidungstra-
ger:innen. Unser Ziel ist es, Risiken zu
minimieren, Ihre Krisenfestigkeit zu er-
hdhen, lhnen im Ernstfall Stabilitat zu
geben und Vertrauen aufzubauen. Wir
mdchten, dass Sie auf unerwartete Er-
eignisse mit Schadenspotenzial schnell
und effektiv reagieren kdnnen und sich
so Wettbewerbsvorteile sichern. Auf3er-
dem beraten wir Sie natirlich auch um-
fassend wdahrend und nach konkreten
Krisenereignissen.

Jede unserer Leistungen hat das Ziel,
Antworten auf dringende Fragen rund
um Cybersecurity und Krisenmanage-
ment zu finden. Folgende Fragen soll-
ten Sie sich stellen:

» Sind wir ausreichend vorbereitet,
um gegen die zunehmenden Cyber-
bedrohungen zu bestehen?

» |st unsere Cybersicherheitsstrategie
zukunftsfahig?

» Sind die personlichen Daten unserer
Kund:innen, aber auch unser Kern-
Know-how geschuitzt?

» Was geht wirklich in unseren Netz-
werken vor?
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verstandnis, auf dessen Basis Sie intelli-
gente und zukunftssichere Entschei-
dungen treffen kénnen.

Transparenz, Integritat und Effizienz —
darum muss es bei der Prdvention, der
Detektion und der Reaktion in Bezug
auf Krisensituationen gehen. Dafir
stehen unsere Leistungen und darauf
zielen sie ab, ganz gleich ob wir dabei
Routinetatigkeiten Gbernehmen oder
Sie aktiv bei der Abwehr von Angriffen
unterstitzen.

» Wie kénnen wir das Krisenpotenzial
von Ereignissen und Entwicklungen
schnell erkennen und analysieren?

» Was sind erste Schritte und Mapnah-
men flr eine rasche Krisenreaktion?

» Wie wird ein systematisches Informa-
tionsmanagement betrieben?

» Wie kdnnen bei Unsicherheit und
hohem Zeit- und Handlungsdruck
Entscheidungen getroffen werden?



Die Cybersecurity- und Krisenmanagement:Services
von EY im Uberblick

Management
of Security
Campaigns

Security Stra-
teqgy, Design &
Roadmap

Strategy, Risk & Security Cybersecurity

Resilience Transformation Workshops

Digital Identit IAM Strategy, Access Breached Privileged
g Y Governance & Controls & Credential Access
& Access
Roadmap Management Scans Management

Crisis
Crisis Management isi

Management & Crisis
Communication

Crisis Risk Pre-Crisis

Assessment Preparation PMO* Communication

*Project Management
Office

Data Protec Secure i Application
Data Security & . Development ERETREEn o .
. tion Strategy & . Anonymization Security
PeraCY Llfe CYC|e Pseudonymization .
Roadmap Testing
Management

E i E i Mobile Devi i
ndpoint & ndpoint & obile Device & Container

Infrastructure Malware Network

Protection Protection Security Security

Sicherheit fur Ihr
digitales Business

Damit das Vertrauen lhrer Kund:innen, Mit-
arbeiter:innen und Partner:innen erhalten
bleibt, helfen wir Ihnen, sich gegen neue
und wiederkehrende Cyberbedrohungen zu
schitzen. Durch unsere integrierten Lésun-
gen kdnnen wir lhre digitale Transformation
mapgeblich unterstitzen.

Wir beraten Sie passgenau in allen Fragen
zur Cybersicherheit und zum Krisenmanage-
ment — von der Bestandsaufnahme bis hin
zur Planung, Umsetzung und Optimierung.
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Wir sind eine NIS-qualifizierte Stelle

Die europaische NIS-Richtlinie (Netz- und Informa-
tionssystemsicherheit) wurde Ende 2018 in das
osterreichische NISG (Netz- und Informationssystem-
sicherheitsgesetz) tUberfihrt. Ziel ist es, das Sicher-
heitsniveau fur kritische Infrastruktur in Betrieben
zu erhohen beziehungsweise zu gewdhrleisten. Dazu
wurden entsprechend strenge Sicherheitsauflagen
fur die betroffenen Unternehmen definiert.

Die regelmé&Bige Uberpriifung und die Nachweiser-
stellung (Prifberichte) miissen durch akkreditierte
.qualifizierte Stellen" durchgefiihrt werden. Wir
helfen als qualifizierte Stelle unseren Kund:innen
mit fachlicher Expertise im Bereich Informations-
sicherheit bei der Absicherung ihrer IT-Netzwerke
durch Beratung und Uberpriifung aller NISG bezie-
hungsweise von der NISV betroffenen Unternehm-
ensbereiche. Unsere langjahrige Priferfahrung und
Expertise bei Zertifizierungsprozessen, beispiels-
weise bei ISMS (Information Security Management
Systems) und DSGVO, sowie eine Vielzahl von
Security-Fachleuten ermdéglichen uns eine struk-
turierte Priifung der geforderten Mainahmen und
Prozesse. Unsere Expertise ermdglicht es uns, die
Anwendungen des NISG mit Blick auf die ISO 27001
zu prifen.

Inhaltlich fordern NISG und NISV grofteils identische
Sicherheitsmanahmen wie die internationale Norm
fur Informationssicherheit ISO 27001. Wir bertick-
sichtigen von Anfang an den zukiinftigen Einsatz von
NIS-Tools und richten unsere Handlungsempfehlun-
gen an einer integrierten Umsetzung mit bestehen-
den Security-Prozessen aus.




EY | Building a better working world

Mit unserer Arbeit setzen wir uns fur eine besser funktionie-
rende Welt ein. Wir helfen unseren Kunden, Mitarbeitenden
und der Gesellschaft, langfristige Werte zu schaffen und das
Vertrauen in die Kapitalmarkte zu starken.

In mehr als 150 Landern unterstitzen wir unsere Kunden,
verantwortungsvoll zu wachsen und den digitalen Wandel zu
gestalten. Dabei setzen wir auf Diversitat im Team sowie die
Nutzung von Daten und modernsten Technologien bei der
Erbringung unserer Dienstleistungen.

Ob Wirtschaftsprifung (Assurance), Steuerberatung (Tax),
Strategie- und Transaktionsberatung (Strategy and Trans-
actions) oder Unternehmensberatung (Consulting): Unsere
Teams stellen bessere Fragen, um neue und bessere Ant-
worten auf die komplexen Herausforderungen unserer Zeit
geben zu kdnnen.

Das internationale Netzwerk von EY Law, in Osterreich ver-
treten durch die Pelzmann Gall Grof3 Rechtsanwdélte GmbH,
komplettiert mit umfassender Rechtsberatung das ganzheit-
liche Service-Portfolio von EY.
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